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 چکیده  
  یعصر اطلاعات مناسب است. فناور  یبرا  یبه طور منحصر به فرد  رایز  شود،یجذاب م  ینسل بعد  یبرا   یانده یبه طور فزا  نیبلاک چ  یفناور

مجوز ارائه    تیریمد  یبه اعتماد برا   ازیو بدون ن  ریپذانعطاف   یروش  نی بلاکچ   اعمال شود. (IoT) ایاش  نترنتیدر ا  تواندی م  نیهمچن  نیبلاک چ

شده شده است. مفهوم بلاک    عیتوز  یهاستمیدر س  یقابل توجه  شرفتیمختلف منجر به پ  یهادر حوزه   ایاش  نترنتیا  یفناور   شرفتیپ .دهدیم

درک بهتر نقش    یدارد. برا  ازیها در شبکه نها و تراکنش داده   یو به اشتراک گذار   رهیذخ  یبرا   رمتمرکزی داده غ  تیریمد  ستمیس  کیبه    نیچ

و    نیدر مورد بلاکچ  یمتاورس است. ابتدا مقدمات  یبرا  نیبلاکچ  یگسترده در مورد کاربردها   یبررس  کی در متاورس، هدف ما ارائه    نیبلاکچ

  یبرا  نیبر بلاکچ  یمبتن  ی هاادامه، روش   در   .میکنی متاورس را برجسته م  یبرا   نیاستفاده از بلاکچ  یهازه یو انگ  میدهیمتاورس ارائه م

  میها و حفظ حرداده   یهمکار   تیها، قابلداده   یگذارها، اشتراک داده   یساز ره یها، ذخمانند اکتساب داده   ،یفن  یهادگاه یمتاورس را از د

و    هیکه تجز  پردازدیو عوامل مرتبط م  نیمفهوم بلاک چ  یمقاله به بررس  نی. امیدهیها، به طور گسترده مورد بحث قرار مداده   یخصوص

به    یحملات  نیبه عنوان اقدامات متقابل در برابر چن  توانندیموجود را که م  یهاحلو راه   دهدی م  ائهبالقوه ار  یتیاز حملات امن  یقیدق  لیتحل

 .دهدی کار گرفته شوند، ارائه م
   

 ، امنیتکوانتوم،بلاک چین،متاورس،اینترنت اشیاواژگان کلیدی: 

 

 مقدمه 

ها و  رو به رشد و مداوم سوابق داده   یهافهرست   منیحفظ ا  ی برا  تواندی که م  شدهع یتوز  تالیجیدفتر کل د  یفناور   کی  ن،یبلاکچ  یفناور 

  ن یبلاکچ  یو دسترس  تیمربوط به هو  یاصل  اریقرار داده است. سه مع  ریجهان را به شدت تحت تأث  راًیاخ  رد،یها مورد استفاده قرار گتراکنش 

است که اطلاعات    نیا  نیعامل مفهوم بلاکچ  نیو منحصر به فردتر  نی . مهمترومی مجاز و کنسرس  ای  یکمتر مجاز، خصوص  ای  یعموم  ازعبارتند  

زنده بودن و   ،ی سازگار ی اصل یژگیسه و یآن دارا  رمتمرکزیهستند. مدل اجماع غ منیا نیبلاکچ یهاتراکنش  یهاشده کاملاً در بلوک  رهیذخ

  ا یاش  نترنتیا  یاز کاربردها   یاریرا در بس  نیها بلاکچها است و دولت داده   یسازمدل   فیدر حال بازتعر  نیبلاکچ  یفناور  .تحمل خطا است

اکرده   یساز اده یپ دل  یفناور   نیاند.  به  اشتراک   ،یبند بخش  نیو همچن  قیدر تطب  اشسابقه یب  ییتوانا  لیعمدتاً  و  و  داده   یگذار محافظت  ها 

قرار    ایاش  نترنتیدر صنعت ا  یاز تحولات فعل   یاریدر مرکز بس  نیبلاکچ   یجذاب است. فناور   ییکاربردها  نیچن  یبرا  ا،ی اش  نترنتیخدمات ا



 

  ی هستند. استفاده از فناور  ریپذبی ها آسدر برابر حملات و چالش   ایاش  نترنتیاز خدمات ا  یاریاست که بس  نیامر ا  نیا  لیاز دلا  یکیدارد.  

 ( s.singh, 2021) .را حل کند  ای اش  نترنتیدر بخش ا  یکیزیف-یبر یسا  یهاستمیس  مشکلات از    یار یبس  تواندیم  نیبلاکچ

  ی هاطیمح  ری( و ساVR)  یمجاز  تی(، واقعARافزوده )  تیاشاره دارد که شامل واقع  یجمع  یمشترک مجاز  یفضا  کیمتاورس به  

م  تالیجید کاربران  آن  در  که  دارا  گریکدیبا    توانندیاست  باشند  تالیجید  یهاییو  داشته  ترک.تعامل  فناور  یبیمتاورس    ،یاز 

 (.(Yousafzai, A.,2025 کندیو فضاها را ادغام م  اءیافراد، اش کپارچهیاست که به طور  ی و تعامل انسان اتیتجرب ت،یخلاق

متحول کند و دامنه خدمات را    یزیانگرا به سطح شگفت  تالیج ید  رشیپذ  تواند یاست که م  تالیجیتکامل د  ی متاورس مرحله بعد

  ی هادر حوزه  یی بهبود کارا  یبرا  ی شدن خدمات به روند  یتالیجیگسترش دهد. د  نیآنلا  یاستاندارد با دسترس  ی هاستم یفراتر از س

 ( (Gadekallu, T. R.,2022 شده است. ل یکسب و کار تبد

بگذارند،    ریتأث  نیبلاکچ  ستمیبر س   توانندیکه م   یعوامل مختلف  یبرا  نیبلاکچ  یموجود و کاربردها  یهاحلاز راه  یبرخاین مقاله  

  ی و دانشگاه  یتوجه صنعت  ،یناشناس بودن و حسابرس  ،یداریپا   ،ییتمرکززدا  یهایژگیو  لیبه دل  نیبلاکچ  ی. فناوردهدیارائه م

توجه اس  یقابل  کرده  جلب  خود  به  اترا  در  ط  نیبلاکچ  یفناور  یسازادهی پ   ،یبررس  نی.  در  بررس  یعیوس  ف یرا  کاربردها    ی از 

 (s.singh, 2021) . م یدهیمربوطه را مورد بحث قرار م یهااز چالش یو تعداد  میکنیم

 

 ن یبلاکچ  مفاهیم 

که دفتر کل    ن،ی. بلاکچردیگیسرچشمه م  2008در سال    ینوشته شده توسط ناکاموتو ساتوش  دی مقاله سف  ک یاز    نیبلاکچ  مفهوم

مرتبط هستند. به    گریکدیبه    ی مقدار هش هدر بلوک قبل  قیاست که از طر  یمتوال  یهابلوک  یدارا  شود، یم  دهینام  زیشده ن  عیتوز

بلوک تنها    یاند. مهر زمانبلوک گنجانده شده  کیدر    زیتراکنش ن  یهانانس و داده  ،یمهر زمان  ر،ی ناپذاجتناب   یاز هش رمزنگار  ریغ 

مهر    نیانگیاز م  شتریتوسط شبکه به علاوه دو ساعت و ب  شدهمیاز زمان تنظ  شتریکه مقدار آن ب  شودیم  یمعتبر تلق  یدر صورت

قبل  ازده ی  ی زمان از دستکار  ی بلوک  داشته  کندیم  یریتوسط دشمن جلوگ  نیبلاکچ  یتمالاح  یباشد، که  توجه  زمان    دیباش.  که 

چند    ای   کیفقط توسط    نیروان بلاکچ  یمتصل اشاره دارد. اجرا  یهااز کل گره  ی زمان  یمهرها  نی انگیتوسط شبکه به م  شدهمیتنظ

  د ی جد  یهابلوک   یو اعتبارسنج  دیتول  یپروتکل اجماع مشترک برا  کیاز    دیبا  نیبلکه هر گره در شبکه بلاکچ  شود،یگره حفظ نم

 کند.  یرویپ 

معروف از    نیکوتیاند. بشده  می تنظ  یو اقدامات مشروع همگ  یاتیاست که در آن اصول عمل  نیاجماع ستون فقرات بلاکچ   پروتکل

کار )  زمیمکان استفاده م PoWاثبات  از ما  کند ی(  ر  افتنی   یبرا  خواهدیم   نرها یکه    ی قدرت محاسبات  ،ی تصادف  یاضیپاسخ مسئله 

 ز ین  یبلوک بعد  دی( تولnonceکه به آن نانس )  یسخت  ،یاز تمرکز قدرت محاسبات  یریجلوگ. به منظور  رندیرا به کار گ  یادیز

تصور، مانع از کار اکثر    رقابلی غ   ی . اگرچه قدرت محاسباتکندیم   رییهر بلوک تغ  یبرا  قهیدق  10بر اساس    ا یبه صورت پو  ند، یگویم

(  PoS. اثبات سهام )شودیاز حد م  شیب  یناکارآمد و مصرف انرژ  تراکنشمنجر به نرخ    نیاما اثبات کار همچن  شود،یمهاجمان م



 

  تالیجیخود در ارز د  یهاییبه مقدار دارا  شود،یم  ییکه برنده نها   ینریما  نیبنابرا  دهد، یاز اثبات کار را کاهش م  ی مشکلات ناش

بستگ محاسبات  یمربوطه  قدرت  تا  سیدارد  کIPFS)  یاارهیس  نیب  لیفا  ستمی.  فضا   راًیاخ   ه(  اثبات  اجماع  است،  ظهور  حال  در 

(PoSpaceرا منتشر م )که توسط   یاثبات چالش  یبرا  ی سازرهیذخ  یفضا  یکنندگان مقدارکه مستلزم آن است که شرکت   کندی

که    شوندیم  یهر بلوک سازمانده   یتراکنش به شکل درخت مرکل برا  یهادهنده خدمات ارسال شده است، ارائه دهند. دادهارائه 

 ,.Gadekallu, T. R ).(2022بخشدیرا بهبود م د ییتأ  ییکارا

 

 متاورس   مفاهیم 

 ست؟ یمتاورس چ 

نسخه مختصر    "Verse"است. کلمه    "فراتر از"  ا ی  "ترجامع"  ی به معنا  یشوندیگرفته شده است که پ   ی ونانیاز زبان    " متا"کلمه  

 ظرف فضا/زمان است. کیاست که نشان دهنده   universeشده 

  یهاستمیکه س  یی جا  شود،یم  ری« وارد تصوMetaverseبه نام »  ی دیکلمه کاملاً جد   شوند، یم   بیدو کلمه با هم ترک  نیا  ی وقت

  ی (، دوقلوVR)  یمجاز  تیمانند واقع  یاشرفتهیپ   یهای. فناورشوندیم  لیتبد  د یجد  تالیجید   یزندگ  یفضا  کیبه    یسنت  یاجتماع 

نگاشت    یجهان مواز  ک یما  به    ی واقع  یایرا در دن  زیکه همه چ  شوند یساخت متاورس استفاده م  یراب  رهیو غ   نیبلاکچ  تال،یجید

کنند. در سال    یکنند و باز  ی در متاورس با دوستان خود کار کنند، زندگ   ی از هر مکان  توانندیکاربران م. به عنوان مثال،  کند یم

کرد،    شنهادیمتاورس را پ   هی« ، ابتدا مفهوم اولSnow Crashبه نام »  ودمعروف خ  یلیتخ  یاستفنسون، در رمان علم  لی، ن1۹۹2

حال، تاکنون،   ن ی. با اکنندیخود استفاده م  تیارتقاء وضع یبرا  گریکد یکنترل و رقابت با  یبرا تالیجید ی که افراد از آواتارها یی جا

 در دسترس است.  یکم  اریبس  ی واقع  یهایسازادهیوجود دارد و پ   ی مشترک  ی خود است. استانداردها  یمتاورس در مرحله مفهوم

2022).( Gadekallu, T. R., 

 

 در متاورس  نی نقش بلاکچ

. با  ردیکننده در ذهن ما شکل بگسرگرم  یهایباز  ای  کنندهره یخ  اتیممکن است تصور انواع تجرب  شود،یصحبت از متاورس م  یوقت

است. علاوه بر    ریناپذ اجتناب   یاقتصاد   یشناساست که در آن بوم  یمواز  یایدن  کیاست، فقط    کی که به ما نزد  ییویحال، سنار  نیا

بلاکچ  یاصل  یعملکردها  تال،یجید  یهاییدارا  ن،یا توسط  شده  توکن  نیارائه  مانند  مبتن  یهاهستند،  و   ERC-20بر    یهمگن 

مبتن  ریغ   یهاتوکن آنجاERC-1155  ای  ERC-721بر    یهمگن  از  فناور  یی .  اقتصاد  تواندیم  نیبلاکچ  یکه  روان    یعملکرد 

 ,.Gadekallu, T. R ).(2022 روح متاورس است. نیبلاکچ یمتاورس را حفظ کند، فناور

 



 

 در متاورس    ن یادغام بلاکچ  زهیانگ

امن  یخصوص  م یحر  نیتضم • وس  ها:داده  ت یو  حجم  جمع   یعیمتاورس  را  حساس  اطلاعات  بهتر  کندیم  ی آوراز    نیتا 

به    یریگهدف  یهاستم یس  زیآمتیتوسعه موفق  یها برابرنامه  ا یها  کاربر قرار دهد. سازمان  اریممکن را در اخت  اتیتجرب

هدف قرار   زین  یواقع  یایممکن است کاربران را در دن  فتد،یب  ادرستدارند. اگر اطلاعات به دست افراد ن  ازیها نداده  نیا

  ار یکاربران را در اخت  یهاو اجماع خود، کنترل کامل داده  یکنترل دسترس  ت،یاحراز هو  یهازمیبا مکان  ن،یدهند. بلاکچ

م قرار  ا  دهد یآنها  از  تضم  یهاداده  یخصوص  م یحر  قیطر  ن یو  را  بلاکچکندیم  نیکاربران  رمزگذار  نی.    د یکل  یاز 

 . کندیم نیها را در متاورس تضمداده تیکه امن کندینامتقارن و توابع هش استفاده م

دادههاداده   تیفیک  نیتضم • متاورس  برنامه:  از  را  مراقبت  یهاها  از  سرگرم  یبهداشت  یهامختلف  تا    افتیدر  ی گرفته 

مصنوع   ی هامدل.  کند یم برا  ی هوش  متاورس  ا  نفعانیذ  یبرا  یدیکل  یها یریگمیتصم  یدر  به  متکداده  نیخود    یها 

ا ک  اءیاش  جاد یهستند.  به  از دن  یهاداده  تیفیدر متاورس به شدت  توسط کاربران  اشتراک گذاشته شده    یواقع  یایبه 

تا    دهد یها اجازه مو به افراد و سازمان  دهد یها را ارائه ماز تراکنش  ی کامل  یحسابرس  ی رهایمس  ن،یوابسته است. بلاکچ

 . دهد یم شیها را در متاورس افزاداده تیفیامر ک نیکنند. ا یها را اعتبارسنجتمام تراکنش

  یی ایدن  جهیوابسته است و در نت  VRو    AR  یهامتاورس به دستگاه  ها:و امن داده  کپارچهی  یگذارکردن اشتراک   فعال •

با    یواقع  تی. مزکند یم   جادیا  رتریتر و فراگمتصل آن  ادغام  اش  ARمتاورس در  نهفته است.   یکیزی و ف  تالیجید  اءیدر 

اشتراک  تیموفق به  برنامه  ی بستگ  VRو    AR  یهاداده  کپارچهی  یگذارمتاورس  توسعه  امکان  که  و    د یجد  ی هادارد 

م  یاشرفته یپ  فراهم  دن  کند یرا  مشکلات  حل  به  م  یواقع   یای که  سکنندیکمک  رمزگذار  ستمی.   شرفته یپ   یاطلاعات 

 . کندیمتاورس را فراهم م  یهاداده منیو ا کپارچهی یگذارامکان اشتراک ن،یبلاکچ

داشته    یمختلف دسترس  یمجاز  یهادر جهان  هاییبه دارا  دی با  نفعانیدر متاورس، ذ  ها:داده   ی همکار  ت یقابل  ی سازفعال •

به    یمجاز  یهاجهان  ن یها در اداده  یهمکار  تیاستفاده کنند. قابل  یمتنوع   یهاکنند و از برنامه  یباشند و آنها را نگهدار

ساخت  یمختلف  یهاطیمح  لیدل آنها  در  از  شده  هکه  استفاده  با  است.  محدود  ب  کیاند،   توان یم  ،یاره یزنج  نیپروتکل 

  ن یبلاکچ  یهمکار  تی قابل  لیمجزا تبادل کرد. کاربران به دل  یمجاز  ی هاواقع در جهان  نیچند بلاکچ  ا ی ها را در دو  داده

 مهاجرت کنند.  یمجاز یهاجهان نیا نیتر براحت توانندیم

با  ی هاداده  :هاداده  یکپارچگ ی   نیتضم • دق  د ی متاورس  و  مداوم  طور  افتادن    ینگهدار  قیبه  خطر  به  صورت  در  شوند. 

  ی کپ  کیمتاورس به عنوان    یهاممکن است اعتماد خود را به متاورس از دست بدهند. داده  نفعانیها، ذداده  یکپارچگی

اکثر    تیبدون رضا  ن،یارائه شده توسط بلاکچ  یریرناپذییل تغیکه به دل  شوندیم  رهیذخ  رهی در هر بلوک در سراسر زنج

 . کندیم نیمتاورس را تضم  یهاداده یکپارچگی  ن،یبلاکچ سمیمکان نی. استیحذف ن ای کنندگان قابل اصلاح شرکت

 

 : مورد بحث قرار گرفته است  ریدر متاورس در ز  نیاز موارد استفاده از بلاکچ  یبرخ



 

هستند. در متاورس،    نیمهم در بلاکچ  یژگیبودن چهار و  رمتمرکزیو غ   تیباز بودن، شفاف  ،یضد دستکار  :یمال  ستمیس •

  دی ها باتراکنش  ن یا  یی و کارا  تیامن  نی، بنابرا  شودیانجام م   ی تبادل کالا در مدت زمان کوتاه  یتراکنش برا  ها ون یلیم

بزرگ و   اسیدر مق یاقتصاد  ستمیساخت س  یبرا  یخوب  یدای کاند  نیکچذکر شده، بلا  یهایژگیشود. بر اساس و  نیتضم

 است. یمجاز  یایدر دن ریپذاسیمق

هوشمند:  استقرار • بلاکچ  ی ذات  تی ماه  قرارداد  قراردادها  نیشبکه  م  یبه  اجازه  قابل    دهد یهوشمند  خودکار،  تا 

را    یارهیقابل توجه، تعاملات قابل اعتماد درون زنج  ی هایژگیو  ریباشند، در کنار سا  دیی باز، شفاف و قابل تأ   ،یزیربرنامه

ساخته شود،   نیبلاکچ  یدر متاورس بر رو  ی مال  ستمی . اگر سسازدیم   ریپذشخص ثالث امکان  دیی به پلتفرم تأ   ازیبدون ن

و  توانیم برا  یقراردادها   ی هایژگیاز  روش  رمتمرکزیغ   یهوشمند  به  قراردادها  عملکرد    شده، یزیربرنامه  یکردن 

تأ   ،یرمتولیغ  رد  د، ییقابل  نت  یاب ی قابل  در  و  کرد  استفاده  اعتماد  قابل  را  یرفتارها  جهیو  مانند  و    ،ییجونت مضر  فساد 

از آن    توانیکاهش داد و م   یقابل توجه  زانیوجود داشته باشد را به م  یمال  ستمیکه ممکن است در س  انهیمخف  اتیعمل

 استفاده کرد.  یو باز ی اجتماع  ،یمال   یهابه طور گسترده در بخش

• NFTمهمها تفکNFT  یژگیو  نیتر:  منحصربه  یریپذک ی،  براو  را  آن  که  است  آن  بودن  مناسب    تیهو  شی نما  یفرد 

دارا  یبرا  کند، یم انحصار  ییهاییمثال،  تفک  یکه  م   ر یناپذکیو  و  در    توانندیهستند  شوند.  منتقل  و  معامله  آزادانه 

   . هستند تیدهنده مالککه نشان شوندیارائه م NFTبه نام  یی هایبا گواه یمجاز یهاییدارا نیمتاورس، ا

2022).( Gadekallu, T. R., 

 

 

 هابرای امنیت داده IoT مفاهیم کلیدی

ها تمرکز  متصل به شبکه  یک یزیف  اءیبر اش  ی. برخ  دهند یارائه م  ایاش  نترنتیاز ا  یمتعدد  ریمختلف، تفاس  یهادگاهیاز د  محققان

برخ فناور  گری د  یدارند،  پروتکل  یبر  و  برخ   یها، در حال شبکه  معنا  یکه  عناصر  و  داده  یسازرهیاز جمله ذخ  ،یی بر  اطلاعات  ها، 

هوشمند    یهاطیمح  جادیا  یبرا  یو مجاز  یکیزیف  یهارا به عنوان ادغام دامنه  ایاش  نترنتیاروپا ا  ونیسیدارند. کم  د یجستجو، تأک

و    ییاشاره دارد که قادر به شناسا  نترنتیهوشمند متصل به ا  یها از دستگاه  یابه شبکه  ایاش  نترنتیا  ، ی. به طور کل  کندیم  فیتعر

  اء یو اش  ندهایافراد، فرآ  نیتعامل، ارتباطات و تعاملات ب  نی. ا  ها در سراسر شبکه هستندداده  یرآوبا انتقال و جمع  گری کدیتعامل با  

 ( s.singh, 2021) .کندیم لیتسه یسیرا در هر زمان، هر مکان، در هر شبکه و با هر سرو

پروتکل    یهاآدرس  ق ی، از طرRFIDو    NFC  یهاها هستند، از جمله برچسب حسگرها و تراشه   یکه دارا  یی هادستگاه  ،ی نظر فن  از

پروتکلIP)  نترنتیا و  م  گریکدیبا    MQTTمانند    یارتباط  یها(  برقرار  ب  کنندیارتباط  از  را  انسان  مداخله  لزوم  .    برندیم  نیو 

  کنندیمنتقل م  یابر  یهاستمیمانند س  یمحاسبات  یهاحل ها را به راهداده  شوند،یمتصل م  نترنتیها به ادستگاه  نیکه ا  یهنگام 

ها. پس از  ارائه خدمات به افراد و سازمان  یبرا  لیتحو  ی هاو مدل  یلیتحل  یابزارها  ،یسازرهی.ذخکنندیها را با هم ادغام م که داده

  ن ی. اکنند یهوشمند کمک م  طیمح  ک ی  جاد یبه ا  جهیو در نت  شوند یافزار مناسب پردازش مها با استفاده از نرمبه ابر، داده  دنیرس



 

ادراک، شبکه و پردازش هوشمند به    جاد یو ا  نهیدر زمان و هز  ییجومشکلات بالقوه، صرفه  ینیب شیآگاهانه، پ   یریگمیشامل تصم

 ( s.singh, 2021) است. ایاش نترنتیا یاتیح یعنوان اجزا

 تیو امن یخصوص  م یحر  ی برا  نیبلاکچ

مال  نیبلاکچ  یهاتراکنش بخش  بس  ی در  کم  منیا  اریمعمولاً  توسط  و  بلاکچ  یمرکز  ونیسیهستند    ا ی (  یخصوص  یهانی)در 

 مارانیب  ی پزشک  ی هاداده  ، یبهداشت  یها. در حوزه مراقبتشوندیم  دیی( تأیاجماع   یهانی)در بلاکچ  ینظارت  نفعانیذ  ومی کنسرس

  ماران یبه ب  نیبلاکچ  یکه معمار  یدر معرض نشت اطلاعات باشند، در حال  توانندیم   شوند،یم  رهیذخ  یداده مرکز  یهاگاهیکه در پا

  یریپذبیباعث آس  نیو ا  ستندیها مجاز نکاملاً واضح است که داده  ،یابر  یسازرهی.در ذخدهدیم  شانیها کامل در مورد داده  اریاخت

دادهشودیم همچن.  مرکز  نیها  مقامات  دسترس  تیریمد  یتوسط  نظارت  کیو    شوندیم  یو  م  یمرجع  خسارات    تواندیسرکش 

 ره یذخ  ریبه نظ  رینظ  یهاها در شبکه داده  ها،نیکند. در مقابل، در بلاکچ  جادیا  رمجازیها به اشخاص غ از جمله نشت داده  یادیز

 . کنندیم نیرا تضم ا هکامل داده یخصوص میو حر تیامن نی خود دارند، بنابرا یهاکامل در مورد داده اریو کاربران اخت شوندیم

امن  نیهمچن  یشنهادیپ   ستمیس مق  یتیاهداف  ارتباطات،  از  برابر    و  ها ستم یس   ییکارا  نیتضم  ،یریپذاسیمحافظت  در  محافظت 

حل جامع گنجانده است. مدل  راه   کیرا در    یو محاسبات ابر  نیبلاکچ  یفناور  ،یشنهادیپ   ی. معمارکندیانواع حملات را برآورده م

از تکن  یشنهادیپ    نیب  یهمبستگ  ییشبکه و شناسا  کیتراف  لیو تحل  هیتجز  ی( براMCA)  رهیچند متغ  یهمبستگ  لیتحل  کیما 

م  ی محل  یهاشبکه   تیامن  ن یتضم  یبرا  کیتراف  یهایژگیو استفاده  هوشمند  الگورکندیخانه   یبرا  یناهنجار  صیتشخ  تمی. 

 ( s.singh, 2021) ارائه شده است. DoS/DDoSو کاهش حملات  صیتشخ

 

 مرتبط  یهایو نگران نیعناصر بلاکچ

 یی زدا تمرکز ( 1

 یمرجع مرکز  کیهمه واحدها به    نکهیاست، نه ا  ستمیس  کیتوابع در سراسر    ی مستلزم پراکندگ  ییتمرکززدا  ن،یبلاکچ  یفناور  در

د عبارت  به  شوند.  کنترل  آن  توسط  و  مرکز  چیه  گر،ی متصل  کنترل  ا  ینقطه  و  ندارد  در    نیوجود  متمرکز  مرجع  وجود  عدم 

سا   ن،یبلاکچ به  نسبت  را  م منیا  هایفناور  ریآن  بلاکچکند یتر  کاربر  هر  به  ما  ن،ی.  تراکنش    کی  شود،یم   ده ینام  نریکه  حساب 

سوابق داده مورد استفاده   رمتمرکزیغ   تی. ماهشوندیها اضافه مبلوک  نر،یما   دییو پس از تأ   شودیمنحصر به فرد اختصاص داده م

ها استفاده  گره  یسازمنیا  یاجماع برا  ی هااز پروتکل  نیبلاکچ  ی هاشبکه  دهد؛یآن را نشان م  یانقلاب   تیفیک  ن، یبلاکچ  ی در فناور

ها امکان  شبکه   رمتمرکزیغ   تی که ماه  یبروند. در حال  نیاز ب  توانندیها نمو داده  شوندیم   دییها تأتراکنش  ب،یترت  نی. به اکنندیم

و    ی. گا  کند یم  جادیا  یشخص  یهاداده  یخصوص  میحر  یبرا  زی را ن  ی اعمده  ی ها، چالش  کند یرا فراهم م   ریبه نظ  رینظ  اتیعمل

 عیدشمنان مخرب و حملات در صنا  دها،ی کردند که شامل تهد  یرا بررس  یخصوص  میو حر  یتی مسائل امن  نیاز ا  یهمکاران برخ



 

مد  ندیسکیز  .شودیم  ی مال همکاران   زم  رمتمرکزیغ  یشخص  یهاداده  تیریو  در  حر  یها ینگران  نهیرا  به   ی خصوص  میمربوط 

 ( s.singh, 2021)  کردند. یبررس  یشخص یهاداده

 مدل اجماع   ( 2

. رندیالقول بگمتفق   ماتیتا تصم  کنندیکمک م  رمتمرکزیغ   یها اجماع به شبکه  یهانهادها اشاره دارد و مدل  نیبه توافق ب  اجماع

 نان ی دارد تا اطم  ازیاجماع ن  یها تم یبه الگور  نیبلاکچ  ی. فناورکندیمرجع واحد را فراهم م  کیهمه سوابق از    یابیامر امکان رد  نیا

ها موافق باشند که هر بلوک  که همه گره  کنند یم  نیتضم  ها تمیالگور  ی عنیاست.    ی تنها نسخه واقع  یبلوک بعد  هرحاصل شود که  

به بلاکچ  دیجد م  یکسان ی  امی پ   ن،یاضافه شده  تضم  یها. مدلکندیرا حمل  برابر حملات فورک  در    ی و حت  کنند یم  نیاجماع، 

 است: ریاجماع به شرح ز یهامدل  یاصل یژگ ی. سه و  در برابر حملات مخرب محافظت کنند توانندیم

 کنند.   دیتول یکسانی یها خروجو سازگار است که همه گره منیا ی پروتکل زمان  نیا - یسازگار •

  نیکرده باشند، تضم  دیتول  یاجهیکننده نتشرکت  یها که همه گره  ی پروتکل اجماع، زنده بودن را در صورت  -زنده بودن   •

 . کند یم

 (s.singh, 2021) .دهد یخراب ارائه م یهااز گره یاب یباز یتحمل خطا را برا سم، یمکان  نیا -تحمل خطا  •

 ی خصوص می و حر تیشفاف   (3

  یسردرگم  ت، یدر مورد شفاف  تواندیم  نیارائه شده توسط آن است، اما ا  یخصوص  م یحر  زانیم  ن،یبلاکچ  یجنبه فناور  نیترجذاب

ها را هماهنگ  را که تراکنش تالیجیارزش د ی هاستم ی( اکوسقهیدق  10هر   یعنی) یابه صورت دوره نیبلاکچ یهاکند. شبکه جادیا

ا  کی .  کنندیم  ی ابیخودارز  کنند، یم از  نامتراکنش  نیمجموعه  بلوک  ا  شودیم   ده یها،  و  ند یفرآ  ن یو  دو  به  :  شودیم  یژگ یمنجر 

  ی عموم  یهادادن آدرس   وندیامر پ   نیپنهان است و ا  یرمز قو  کیکاربر پشت    تیهو  ن،یبلاکچ  کی و عدم امکان فساد. در    تیشفاف

  .   را واقعاً شفاف دانست  نیبلاکچ  توانیکه چگونه م   شود یم  مطرحسوال    ن یا  نی. بنابراکند یدشوار م  ژه یرا به و  یبه کاربران شخص

(s.singh, 2021)  

عنوان    نیبلاکچ به  حاضر  حال  م  یفناور  کیدر  گرفته  نظر  در  ا  شودیقدرتمند  گونه  یفناور  نی.  به  را    ی سازمانده  یاتعاملات 

از    ندهایفرآ  تیریمرتبط با مد   یاسیو س  یحال خطرات تجار  نیو در ع  بخشدیبهبود م  یادیرا تا حد ز  نانیاطم  تیقابل  که  کند یم

ن  یمرکز  ینهادها  قیطر ب   زیرا  نت  بردیم  نیاز  را کاهش م   ازین  جهیو در  اعتماد    جاد یا  ییهاپلتفرم  نیبلاکچ  ی ها. شبکهدهدیبه 

م  کنندیم برنامه  توانندیکه  شرکت   یهاهمزمان  از  را  گفتگو  یها مختلف  و  کنند  اجرا  ا  کپارچهی  یمختلف  و  کارآمد    جاد یو 

امکان  یحسابرس  یرهایمس طر  ری پذ را  از  که  م   قیسازند  چ  د ییتأ   توانندیآن همه  که همه  درست  زیکنند  م   یبه    .شودیپردازش 

(s.singh, 2021 ) 

 ی و دسترس تیهو  (4



 

توز  یفناور  کی  نیبلاکچ کل  )  عیدفتر  امن  سالDLTشده  در  که  است  جد  ریاخ  ی ها(  ا  ی دینقش  است  فایرا  مورد .  کرده  در 

راهبرنامه  ن، یبلاکچ  یفناور  تیوضع به مد  یهاحلها و  ارتقاارائه شده است    تیهو  ت یریمربوط  به    یو کنترل دسترس  تیهو  ی. 

  یهااز پروژه  یکی  ر،یخ  ای  بخشدیشناسه دستگاه را بهبود م  تی ریمد  ن،یبلاکچ  یاستفاده از فناور  ایآ  نکهیا  یو بررس  یسطح بعد

و  Sentara Healthcare  دارت یاولو  یتیامن و  کارول  اینی رجیاست  طر  یشمال  ینایو  هم   کپارچهی  عیتوز  ستمیس   کی  قیاز  به 

هستند جرم  متصل  گفته  به  ح  ی .  در  صنعت،  متخصص  چگونگ  ال کرک،  به  که  دارد  وجود  انجام  حال  در  پروژه    یحاضر شش 

 ( s.singh, 2021) .پردازندیم نیتوسط بلاکچ  تیهو تیریتر شدن مدآسان

  نگتون یلکی. پ ومیمجاز و کنسرس  ای  یکمتر مجاز، خصوص  ا ی یعبارتند از عموم نیبلاکچ یو دسترس تیمربوط به هو ی اصل اریسه مع

را مورد بحث    نیبلاکچ  یفناور  نیآفرتحول  تیو ماه  ی را ارائه داد و مبان  یو خصوص  یعموم  نیبلاکچ  یهایفناور  نیب  یاصل  زیتما

اند که  شده  یطراح  یاآنها به گونه.  وندد یبه شبکه بپ  دهند یاجازه م  ی کاملاً باز هستند و به هر کس  ی مومع   یهانیقرار داد. بلاکچ

تا شرکتواسطه  شبکه را    ازاتیامت  یخصوص  یها نی. در مقابل، بلاکچوندندیبتوانند به آن بپ  یشتریکنندگان بها را کاهش دهند 

برا. شرکتکنندیمحدود م   ,s.singh)  کند.  رییتغ  تواندیم  یکنترل دسترس  سمیدارند و مکان  ازین  جوزبه م  وستنیپ   یکنندگان 

2021 ) 

 منبع باز   (5

  یدسترس  یاز منابع مرکز  یا داده  چیبه ه  توانندیها اعتماد کنند و نمبه برنامه  دی و منبع بسته، کاربران با  شدهعیتوز  یهابرنامه  با

کار عواقب   نیاما انجام ا  افت،ی دلخواه دست    جیکرد و به نتا   یاندازرا راه   رمتمرکزیمنبع بسته غ   یهابرنامه  توانیداشته باشند. م

مربوطه از جمله    یهارا با پلتفرم  رمتمرکزیمنبع باز غ   یهاکنندگان برنامهاست که شرکت  یاصل  لی دل  نیخواهد داشت. ا  یبارفاجعه

لا   نیکوتیب  وم،یاتر ترج  نی کوتیکش،  دش  پلتفرمدهندیم  حیو  قابل  نیبلاکچ  یها.  که    یقدرتمند  یایمزا  ن،یدچ یسا  ت یبا  را 

 مانند   دهند،یارائه م ، اندجامعه توسعه داده شده یتوسط اعضا

 ع، یسر یهاو امکان تراکنش یمجدد چند بلوک  یدر سازمانده سکی: بدون رریپذانعطاف یهایکربندیپ  •

 از ثبات، یر یگمحرمانه: با بهره یهاتراکنش •

 واحد، و  یهانی چند قابل انتقال در بلاکچ یهاییدو طرفه فدرال: صدور دارا وندیپ  •

 .شودیم نیهمسو تضم ی هازهیبا انگ نیاز طرف یونیچندگانه: توسط فدراس یهاییصدور دارا •

همانطور   ،یی هابرنامه  نیچن  یاصل  یهایژگیاز و  یکی.  رندیرا بپذ  دی جد  یهایتا فناور  کنندیباز به کاربران کمک ممتن  یهابرنامه

  یدفتر کل عموم  یارز  ی هادر پلتفرم  رییاست که امکان تغ  یدولت  سمیباز و مکانمدل مجوز متن  ک یکرده است،    د یتأک   نیکه بوتر

 Linux Foundations Hyperledgerمانند    ییهاپروژه  جی با ترو  IBM  ی. غول فناورکندیرا فراهم م   نیکچبلا   یهابرنامه  ای

Composer  یسازمان   یهاستم یباز کمک کرده است. در مورد اکوسمتن  یها یبه تکامل فناور ،  MentaGo  ن یحل بلاکچراه   کی  

 ( s.singh, 2021)  .  کندیاستفاده م IBMو  Hyperledger fabricاز  SXSWو  دهدیارائه م ی مال یهاستم یس یبرا



 

 ی سازناشناس   (6

ها در  تراکنش  یخصوص  میحفظ حر  یبرا  نیبلاکچ  یدر فناور  1عناصر )نشان داده شده در شکل    نیاز مهمتر  یکیبودن    ناشناس

 است.   یعموم نیدفتر کل بلاکچ رایناشناس بودن دشوار است ز نیها است، اما تضمشبکه 

 

 . نیعناصر بلاکچ 1شکل

ا  کیهر کاربر    ندارد. به هم  یاطلاعات خصوص  حفظ  یبرا  یسمیمکان  چیو ه  کندیم   جادیآدرس  است که    لیدل  نیکاربر وجود 

آدرس    ای نام    یریادگی خود مرتبط شوند، اما    یعموم  یهابا آدرس  توانندی: کاربران مشودیشبه ناشناس در نظر گرفته م  نیکوتیب

  ژهیو   س یسرو  کیارائه داد که در آن    ن یکوتیب  یهادر مورد ناشناس بودن تراکنش  یاموزر مقاله   ستین  ریپذآنها امکان  ی واقع

پ   نیکوتی تراکنش ب  یهاآدرس  تواندیشد که م  شنهادیپ   نیکوتیب  بیترک ناشناس    جهیکند و در نت  کنندهجیگ  ا ی  دهیچیمبدا را 

را فاش    ی ت واقعیهو  دی ها نباو تراکنش  یعموم  یدهایاست که کل  نیا  نیدر مورد بلاکچ  یتیامن  ی اصل  ی دهد. نگران  شیبودن را افزا

 ( s.singh, 2021) کنند.

 

 کننده در متاورس فعال  یدیکل  ی هایبر فناور  ن یبلاکچ ریتأث

بدون ترس از عواقب، در    دهد یکند که به کاربران امکان م  تیکننده در متاورس را تقوفعال  یدی کل  یهایفناور  تواند یم  نیبلاکچ

اقتصاد  یاجتماع   ی هاتیفعال تصو  یو  کنند.  رو  نیبلاکچ  ریشرکت  در شکل  فعال  ی دیکل  یهایفناور  یبر  متاورس  در    2کننده 

 (( Gadekallu, T. R.,2022 نشان داده شده است.

 در متاورس   ا یاش نترنتیا  یبرا ن ی. بلاکچالف

  نیتا از عملکرد کارآمد آن در چند  کندیم  یآور( جمعIoT)   ایاش  نترنتیا  ی هاانواع دستگاهها را از  ( مقدمه: پلتفرم متاورس داده1

پزشک از طر  ا،یاش  نترنتیا  یهاحاصل شود. دستگاه  نانی هوشمند اطم  یآموزش و شهرها  ،یکاربرد متاورس مانند    ق یمتاورس را 

فکنندهکنترل   فزارها، ااز سخت  یمتنوع   فیط اقلام  و  م  یکیزیها  پ کنندیمتصل  و  متاورس  به  اتصال  مجاز  ی کیزیف  ش یما ی.    ی و 



 

دستگاه حسگرها  ایاش  نترنتیا  یهاتوسط  به  ظرف  ریپذامکان  یتخصص  یمجهز  انجام   یبرا  ایاش  نترنتیا  یها دستگاه  تیاست. 

 ( ( Gadekallu, T. R.,2022 .مهم خواهد بود    اریبسکاربر در عملکرد در متاورس  ییتوانا یدر متاورس برا اتیعمل

ا  یها( چالش2 به  ز  ایاش  نترنت یمربوط  تعداد  متاورس:  ا  ی ادیدر  با    ایاش  نترنتیحسگر  متاورس وجود خواهد داشت.  متصل در 

 نترنتیا  یهاداده  لیو تحل  هیاست. تجز  ی نگران  ک یبدون شک    ایاش  نترنتیا  تیو امن  یسازره یهمه دستگاه متصل، ذخ  نیوجود ا

ها قضاوت  با مقدار، دقت و سرعت داده  توانیها را مداده  تیفیک.  العاده دشوار استفوق   د،که بدون ساختار و بلادرنگ هستن  ایاش

  ره یمتمرکز در هنگام ذخ  یاستراتژ  کیبدون خطا باشند. استفاده از    دیبا  لیو تحل  هیتجز  یمتاورس برا  یهاداده  ن،یکرد. علاوه بر ا

شده    د یتول  جیشده باشد، به کل مجموعه نتا   یقطعه داده دستکار  کی  ی . اگر حتستین  دیمف  یمجاز   ی هاها در سراسر جهانداده

دستگاه قابلرساندیم  بیآس  ایاش  نترنتیا  یهاتوسط  پلتفرم  یهاتی.  گذار   یبرا  ایاش  نترنتیا  یهادستگاه  یچند  اشتراک    ی به 

بداده است  اریبس   یمجاز  یهاجهان  نیها  رعا  یمنیا  لیدلا  به  دی با  ایاش  نترنتیا  یهاداده  .  مهم  رد  تیو   شوند.  یابیمقررات 

Gadekallu, T. R.,2022 ) ) 

بلاکچ3 چگونه  بلاکچ  تواند یم  نی(  کند:  م  ایاش  نترنتی ا  ی هادستگاه  نیکمک  قادر  را  متاورس  داده  سازدیدر  طرتا  از  را   ق یها 

دستکار  یارهیزنج  نیب  یهاشبکه  برابر  در  مقاوم  سوابق  خود  نوبه  به  که  کنند،  تراکنش  یمنتقل  جهان  یهااز  در    یهامشترک 

تول  یمجاز شکل    رهمانطو  کنند، یم  دیرا  در  نت  2که  در  است.  شده  داده  قادر  برنامه  ن،یبلاکچ  یفناور  جهینشان  کاربران  و  ها 

.  داشته باشند  یرا به اشتراک بگذارند و به آنها دسترس  ایاش  نترنتیا  یهاکنترل متمرکز، داده  ای  تیریبه مد  ازیخواهند بود بدون ن

فعال    نی. در متاورس، بلاکچشودیم   دییمتاورس، هر تراکنش ثبت و تأ  اربرانک   نیاعتماد ب  شیبردن اختلافات و افزا  نیاز ب  یبرا

  لیها اعتماد کنند و به دلبه داده  توانندیم   نفعانی. همه ذ کندیفراهم م   یها را در زمان واقع داده  رهیامکان ذخ  ایاش  نترنتیشده با ا

اقدام کنند  ر،یرناپذییتغ  نیبلاکچ  یهاتراکنش را م  نیا  نفعانیبه ذ  نیبلاکچ  یفناور.  به سرعت و به طور کارآمد  تا    دهدیامکان 

را در دفاتر کل بلاکچ  ایاش  نترنتیا  یهاسوابق داده پ   نیخود  ا  یریگیمشترک  امر به حل مشکلات در متاورس کمک    نیکنند، 

 ( ( Gadekallu, T. R.,2022 .کند یم



 

 

 توانمندسازِ متاورس.  یِدیکل یها یفناور یبرا نیبلاکچ. 2شکل 

بلاکچ4 م  ایاش  نترنتیا  ی هادستگاه  نی( خلاصه:  قادر  داده  سازدیرا  ا  یواقع   یهاتا  طور  به  چند  منیرا  مجاز  نیدر  به    یجهان 

دارند. اگر    ازیاز قدرت پردازش ن  یادامه کار خود به مقدار قابل توجه  یبرا  نیبلاکچ  یهایکنند. فناور  رهیاشتراک بگذارند و ذخ

کوچک ما   یگروه  بلاکچیب  نرهایاز  کنند،  کنترل  را  شبکه  استخراج  کل  هش  نرخ  دل  ریپذبیآس  هانیشتر  به  فقدان    لیهستند. 

انتشار در بلاکچ  ستند، ین  ی که عموم  ایاش  نترنت یا  یهاداده  د ییتأ   ت،یحاکم از    ی. قراردادهاستین  ر یپذدر متاورس امکان  نیقبل 

تمام    یابیرا نقض کنند. رد  نیممکن است قوان  شوند،یم  جراا  شدهعیدفتر کل تراکنش توز  کی  یهوشمند در متاورس که بر رو

غ   ایاش  نترنتیا  یهاتراکنش خدمات  شامل  دل  ی رقانونیکه  به  هستند،  متاورس  فناور  لیدر  توسط  شده  ارائه  بودن    یناشناس 

ها  کدام طرف   نکهیامشخص کردن    دهد،ی را ارائه م  یشماریب  یایمزا  نیکه عملکرد خودکار بلاکچ  یدشوار است. در حال  نیبلاکچ

 گسترش متاورس، منظم شود.  یبرا د یبا نیبلاکچ . چالش دشوار است کیخاص هستند، همچنان  یمسئول رفتارها

Gadekallu, T. R.,2022 ) ) 

 

 در متاورس   ی هوش مصنوع یبرا نی. بلاکچب 

به   دنیو توسعه متاورس است که به آن در رس یگذارهیپا یتوانمندساز برا  یهایفناور نیاز مهمتر یک ی ی( مقدمه: هوش مصنوع 1

م  لیپتانس تصوکندیکامل خود کمک  اساس  بر  سه   ا ی  یاصل  ری.  مصنوع   کی  ، یبعداسکن  طور    ریتصاو  یمدل هوش  به  را  کاربر 



 

و    هایژگی. در متاورس، وکندیم  جادیبه نام آواتار ا  انهیگراواقع  اریشده بس  یسازهیشب  شینما  کیو    کندیم  لیو تحل  هیخودکار تجز

انواع حالات چهره،    تواندیم   ی. به طور مشخص، هوش مصنوع گذاردیم  ریتجربه کاربر تأث  ی کل  تی فیآواتار بر ک  یشینما  اتیخصوص

آموزش قابل توجه    جهیدر نت  .  کند   اتر یکند تا آن را پو  میترس  اتارآو  یرا برا  ره یو غ   یریمرتبط با پ   یهایژگیاحساسات، مدها، و 

مصنوع  برا  ،یهوش  شا  یمتاورس  از  نظر  صرف  جهان،  سراسر  در  ا  ی زبان  یستگیافراد  بود.  خواهد  دسترس  در  تجربه    جادیآنها، 

 زیچالش برانگ  یحال قابل فروش باشد، بدون استفاده از هوش مصنوع   نیکننده و هم معتبر باشد و در ع متاورس که هم سرگرم

 ( ( Gadekallu, T. R.,2022 خواهد بود.

هوش    جاد یو ا  دهدیرا نشان م   یدی متاورس مرز جد  ،یدر متاورس: از نظر علم و فناور  یمربوط به هوش مصنوع   یها( چالش2

 چیدر متاورس دشوار است. کاربران ه  یبر هوش مصنوع   یمطالب مبتن  تیمالک  ی ابی خواهد بود. رد  یدر آنجا کار دشوار  یمصنوع 

در تعامل هستند، ندارند. کاربران ممکن   وتریشده توسط کامپ  دیآواتار تول  کی  ا ی  یاقعشخص و  کی با    ایآ  نکهیدانستن ا  یبرا  یراه

از منابع استفاده کنند، به عنوان   یرقانونیغ   یبردارمشارکت در تعاملات متاورس و بهره  یبرا  یهوش مصنوع   یهای است از فناور

ممکن است هوش    نیهمچن.  کاربران  ریبا سرقت منابع از سا  ای  هایبرنده شدن در باز  یبرا  یمثال، با استفاده از کد هوش مصنوع 

  ک ی  ن یا  ن،یباعث شود مردم اعتماد خود را به متاورس از دست بدهند. علاوه بر ا  جهیمرتکب شود که در نت  یاشتباهات   یمصنوع 

 ( ( Gadekallu, T. R.,2022 در متاورس است. یهوش مصنوع   یهابرنامه نواعدر ا نیاز بلاکچ ینوع مشابه  یریبه کارگ یمانع برا

  شانیهاکنترل کامل کاربران متاورس بر داده  ن،یبلاکچ  یارائه شده توسط فناور  یکمک کند: رمزگذار  تواندیم  نی( چگونه بلاکچ3

را    گرانی ها و دبرنامه  توانندی. کاربران مکندیرا ساده م  گریبه طرف د  یهوش مصنوع   تیرضا  تی و انتقال مالک  کندی م  لیرا تسه

اطلاعات   که  کنند  دق  خاص متقاعد  آنها  مورد  ا  قیدر  بدون  برنامه  نیا  نکهیاست،  خود  به  را  طراطلاعات  از  از    قیها  استفاده 

 ک ی . به عنوان  کندیفراهم م  یآموزش مدل هوش مصنوع   یها را براامر حق استفاده از داده  نیدانش صفر افشا کنند، ا   یهااثبات

رخ    یهاتمام تراکنش  ییپاسخگو  یبررس  یبرا  تواندیکه م   دهندیمارائه    یحسابرس  ریمس  کی  نی مشترک، دفاتر کل بلاکچ  یژگیو

قرار گ استفاده  متاورس مورد  ا  ستمیس  کی.  ردیداده در  افراد  به  دانش صفر  را م   نیشواهد  را در    ی اتیح  ق یکه حقا  دهد یامکان 

حفظ   قیمنابع خود را در برابر جعل عم  تیخود محافظت کرده و مالک  یخصوص  میحال از حر  نیکنند و در ع   یی متاورس شناسا

 ( ( Gadekallu, T. R.,2022 .شودیاز منابع در متاورس م یامر مانع از سوءاستفاده هوش مصنوع  نیکنند. ا

به دست   دیبا  یبر هوش مصنوع   یمبتن  یهاستم یکه س  یحساس  اریبس  یهااز داده  نیو بلاکچ  یهوش مصنوع   بی( خلاصه: ترک4

 ی در متاورس به طور قابل توجه  ز،یها و اطلاعات حساس، از درشت تا ر. دادهکند یکنند و استفاده کنند، محافظت م  رهیآورند، ذخ

نت م  کردیرو  نیا  جهیدر  بلاکچشوندیمحافظت  داده  منی ا  یعموم  یهانی.  پردازش  و  داده  یمعتبر  یهاهستند  اما    ی هادارند، 

در متاورس    یهوش مصنوع   یها باشد و به مدل  یمنبع نگران  تواندیم  نیدر متاورس باز است. ا  نفعانیهمه ذ  یبرا  شدهی آورجمع 

سوءاستفاده خواهند    یمهاجمان از ضعف هوش مصنوع   د، وجود نداشته باش  نیمقررات بلاکچ  ا یبرساند. اگر استانداردها    بیآس  زین

  ی هابا متاورس  سازدیرا قادر م   یهوش مصنوع   یهاکه برنامه  یارهیزنج  نیمبدل ب  کی  یاست که معرف  نیکرد. نکته قابل توجه ا

 ( ( Gadekallu, T. R.,2022 است. یمختلف آشنا شوند، ضرور  یهانیبلاکچ یساخته شده بر رو



 

 

 حمله   یهاحل راه

 ( حمله زنده بودن 1

حمله  یبرا با  اجماع    یمقابله  پروتکل  بودن،  استراتژ  Con uxsفعال  دو  مختلف  دیتول  یاساساً    ی ک ی.  کند یم  یرمزگذار  بلوک 

  نیاجماع را تضم  شرفتیکارانه است که پ محافظه   یاستراتژ  یگریو د   کندیرا فراهم م  عیسر  دییاست که امکان تأ   نهیبه  یاستراتژ

 با دقت بالا است. رمتمرکزیو غ  ریپذاسیمق  ستمیس کی Con ux. کند یم

 . هایریپذبیابزارها و آس 1جدول 

 

در  یدو استراتژ نیا بیترک یبرا د جدی یقیوزن تطب سمیمکان ک یاز  ستمیس ن ی. انیبلاکچ ستمی در س عیسر د ییو تأ  یاتیتوان عمل

 ( s.singh, 2021) . کندیاستفاده م  کپارچهیپروتکل اجماع  کی

 ( حملات دو برابر کردن 2

 یشامل چهار مرحله برا  یشنهادیکند. چارچوب پ   د ییها را تأ تراکنش  دهد یمقابله با حمله دو برابر کردن، به استخر اجازه م  یبرا

بگومتال  پس از    ن، ی( مرحله پخش. علاوه بر ادارسال و  له( مرحج د، یی ( مرحله تأ ب ص،ی( مرحله تشخالفحمله است:  نیغلبه بر ا

 ( s.singh, 2021) .دهد یها را در برابر حملات دو برابر کردن ارائه محل از راه یاحمله، مجموعه نیا یهاتینشان دادن محدود



 

 ٪51 یریپذب ی ( حمله آس3

و    شود  لیو تحل  هتجزی  ٪51تا حمله    تمرکز شده است  نییبا قدرت هش پا  تالیجید  یارزها  یبر رو  ،٪51مقابله با حمله    یبرا

  سم یکرده و پنج مکان فیمشکل نرخ هش را تعر  سندگانیآشکار سازند. نو شود،یحمله م نیضعف پروتکل اجماع را که باعث وقوع ا

حمله    یتینام برابر  اخدهندمی  ارائه   ٪51در  کار  برا  یری.  حمله    یکه  با    ، دفاعی  استخراج  شامل  است  شده  انجام  ٪51مقابله 

 (s.singh, 2021) .است رهیمجدد زنج  یمحدود کردن سازمانده ی« برا Permapoint» یینها  یداور ستمیس ک ی یسازادهیپ 

 یخصوص  یدهایکل یتی( حمله امن4

  ی تیمقابله با حمله امن  یبرا  ها ت یموجود  تیاحراز هو  یرا برا  نیبلاکچ  یمورد استفاده در فناور  یعموم  دیکل  رساختیزمحققان  

ارتباطات    یسازمنیا  یبرا  یگروه  دیکل  تیری. مدکندیم  نیرا تضم  نیشبکه بلاکچ  یکپارچگی  کی تکن  نیاند. اکرده  شنهادیپ   دیکل

 (s.singh, 2021) در شبکه مورد بحث قرار گرفته است. یبه محرمانگ  یابیدست یبرا  یگروه

 تراکنش  یخصوص می ( نشت حر5

 نیتراکنش امن را ارائه داد. ا  یشناسها و طرح روشانجام تراکنش  ،یتیامن  یهااز حفره  یکل  ینما  محققانارائه شده توسط    کار

از   امن  یاریو بس  یاحلقه   یامضا  ک،یهمومورف  یرمزنگار  ستمیس  کیطرح  اقدامات  تأث  یبرا  گری د  یتیاز    دها ی تهد  ی کل  ریکاهش 

 ( s.singh, 2021)  .کندیتراکنش در شبکه استفاده م ندیدر فرآ نانیاطم تیبهبود قابل یبرا

 ی ( حمله خودکاو6

 ی اند. براحمله ارائه داده  نیمقابله با ا  یبرا  یاند و راه حلمورد بحث قرار داده  توسط گروهی از دانشمندان  یخودکاو  یریپذب یآس

ا با  نو  ن یمقابله  برا  کیاز    سندگانیحمله،  استخراج  صادقانه  حق  ینمادگذار  یطراح  یروش  طول بلوک  یبرا  یقیحالت  در  ها 

 ( s.singh, 2021) . کنندیبه هر تراکنش استفاده م  یارتفاع خودکاو اصاختص نیو همچن یانشعاب خودکاو

 DAO( حمله 7

  ییهاشیبا انجام آزما  سندگانی حمله، نو  نیکاهش ا  یپرداختند. برا  RPLIoTدر شبکه    DAO  یبه حمله داخل گروهی از محققان  

ابزار   از  استفاده  ابزارContikiبا  طراح  ی،  براکم  یبا  محدود  یهادستگاه  یمصرف  طرح  ت یبا   ، پ   یمنابع    اند. کرده  شنهادیرا 

(s.singh, 2021 ) 

 BGP( حمله ربودن 8

  ی طرح، قرارداد هوشمند را برا  ن یقابل اعتماد است. ا  نیبر بلاکچ  یمبتن  ینترنتیحل منبع اراه  کی که    شده است  شنهادیپ   یطرح

بر تخص نظارت  و  تغ  ومیاتر  ن یمنابع در بلاکچ  صیانجام  برابر  در  م   راتییمقاوم  توسعه  حل راه  ک ی  BGPCoin. طرح  دهدیدما 

 ( s.singh, 2021)  .دهدیقرارداد هوشمند ارائه م  یسینوو برنامه ومیاتر نی را در بلاکچ BGP تبرمع یتیامن



 

 SYBIL( حمله 9

ها و  گره  ریبا نظارت بر رفتار سا  Sybilمحدود کردن حمله    یبرا    یطرح  ن،یبلاکچ  یهادر شبکه   Sybilاز حملات    یری جلوگ  یبرا

 ( s.singh, 2021)  .شده است شنهادیپ  کنند،یکاربر خاص را ارسال م کیفقط  ی هاکه بلوک  ییهاگره یبررس

 

  گیریبحث و نتیجه

 ن یاطلاعات است. بلاکچ  یصنعت فناور  رییدر حال تغ  نیبلاکچ  یالگو.  میکرد  یدر متاورس را بررس  نیمقاله، نقش بلاکچ  نیا  در

آورد. فناور   یها و حتها، دولتشرکت  تواندیم را گرد هم  به   رینظ  یهایژگیو و  رمتمرکزیغ   تیماه  لیبه دل  نیبلاکچ  یکشورها 

  ن ی حمله به بلاکچمدل های مختلف  که    است  نیا  مقاله  نیا  یارزشمند است. نکته اصل   اریبه طور گسترده شناخته شده و بس  ر،ینظ

 بررسی کردیم. را  نیبلاکچ یتیو مسائل امن

تکنولوژی های  این مقاله با بررسی انواع حملات سعی در ایجاد نگرش جدید در غالب نگاه کلی در اشتراک تاثیر گذاری حملات در 

اینترنت اشیا و حتی تاثیرات منتج در این مقاله بر دیگر تکنولوژی ها سعی در پاسخگویی به مدل    ،متاورسمرتبط نظیر بلاکچین،

 های مقابله با حملات و ایجاد فضای امن برای فضای اشتراکی در فرآیند اجماع تکنولوژی ها با هم دارد.
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